Information nach Art. 13, 14, 26 DS-GVO

RACOON

Unser Klinikum nimmt an dem deutschlandweiten Projekt RACOON teil.
RACOON ist ein vom Bundesministerium fur Bildung und Forschung
gefordertes Projekt zur Entwicklung von Bildanalyseverfahren und
kinstlicher Intelligenz zum besseren Verstandnis von COVID-19 und
ahnlichen Erkrankungen. Es soll helfen, die Diagnostik und
Therapieentscheidungen im Management von COVID-19 und
verwandten Erkrankungen zu verbessern.

RACOON ist eine Forschungsinfrastruktur, die auf einem einzigartigen
hybriden Netzwerkinfrastrukturkonzept aufbaut. Mithilfe der RACOON
Infrastruktur soll es Forschenden ermodglicht werden,
Forschungsprojekte mit mehreren Universitatskliniken gemeinsam
durchzufuhren, um daraus belastbare Erkenntnisse fur die Verbesserung
der Krankenversorgung abzuleiten. RACOON besteht aus bundesweit
verteilten Hardwareknoten an jeder Universitatsklinik (RACOON-NODES)
und einer zentralen Umgebung am Universitatsklinikum Essen
(RACOON-CENTRAL). Durch die erstmalige Anbindung aller
universitatsmedizinischen Institute in Deutschland entsteht die
Moglichkeiten zu groRflachigen, bundesweiten Forschungsprojekten,
welche bisher nicht umsetzbare Forschung maoglich macht. So kdnnen
Wirkmechanismen von Erkrankungen, relevante Einflussfaktoren auf
deren Verlaufe untersucht werden und Erkenntnisse zu Risikofaktoren
vulnerabler Patientengruppen und der Wirksamkeit von
Therapieansatzen abgeleitet werden. Mit RACOON kénnen
Forschungsprojekte mit innovativen Ansatzen durchgefuhrt werden, fur
die bisher der Zugang zu ausreichend groen und gut aufgearbeiteten
Patientenkohorten fehlte; mittelbar flieBen die Ergebnisse erfolgreicher
Studien in das Gesundheitswesen zuruck und verbessern die
Behandlungsqualitat jedes einzelnen Patienten.

Weitere Informationen zu RACOON finden Sie unter https://
racoon.network/.
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Wir, das Klinikum rechts der Isar als Universitatsklinikum der TU
Mlnchen, und die im Folgenden unter 1. Genannten Stellen
(Subprojektpartner) fuhren das RACOON Subprojekt DecAlde (RACOON
Subprojekt) durch. Ziel des RACOON Subprojekts ist es, eine kunstliche
Intelligenz zu trainieren um strukturierte Befunde zu interpretieren und
die wahrscheinlichsten Differentialdiagnosen vorzuschlagen und gegen
ein klassisches Entscheidungsmodell (Score) zu vergleichen. Hierbei
werden Datensatze des RECO Projektes im RACOON verarbeitet, welche
im Rahmen der RECON Projektes bereits mittels strukturierter
Befundung ausgewertet wurden. Diese Datensatze werden nun in
deidentifizierter (fUr TUM: anonymisierter) Form genutzt um einen
Entscheidungsalgorithmus zu trainieren der zur Diagnostik und
Differentialdiagnostik von Lungenerkrankungen inklusive Lungenbefall
bei COVID-19 und vergleichbaren Befallsmustern evaluiert und
bereitgestellt werden soll.

FUr das RACOON Subprojekt verarbeiten wir Ihre Daten, die wir im
Rahmen lhrer Behandlung bei uns erhoben haben. Vor der Verwendung
fur das RACOON Subprojekt werden zunachst die identifizierenden
Attribute (Name, Geburtsdatum, Adresse usw.) aus Ihrem Datensatz
entfernt und die verbleibenden Daten (siehe Ziffer 3) im Rahmen eines
aufwandigen Verfahrens in unserer RACOON-NODE unumkehrbar
verhasht, sodass ein Ruckschluss auf Ihre Identitat anhand des
verbleibenden Datensatzes nicht moglich ist. Aufgrund des
eingesetzten Verfahrens behandeln wir diese Daten als anonymisiert
[1]. AnschlieBend werden die Daten in RACOON-CENTRAL hochgeladen
und unseren Subprojektpartnern freigegeben und von uns und unseren
Subprojektpartnern zur Durchfuhrung des RACOON Subprojekts
verarbeitet. Ihre Daten werden von den Subprojektpartnern nicht aus
RACOON-CENTRAL heruntergeladen oder lokal gespeichert. Unsere
Subprojektpartner geben uns fur diesen Zweck auch entsprechend
deidentifizierte Daten ihrer Patienten Uber RACOON-CENTRAL frei.

1. Wer sind die Verantwortlichen und
Datenschutzbeauftragten?

Wir, und die im Folgenden genannten Stellen, arbeiten bei dem
RACOON Subprojekt eng zusammen. Aufgrund der
Zusammenarbeit verarbeiten wir Ihre personenbezogenen Daten
auch teilweise gemeinsam.

Zur Gewahrleistung Ihrer Rechte und unter Berucksichtigung der
Vorgaben der EU-Datenschutz-Grundverordnung (DS-GVO) haben
wir eine Vereinbarung geschlossen, die Regeln Uber die
Verarbeitung lhrer personenbezogenen Daten aufstellt. Als sog.
Gemeinsame Verantwortliche (nach Art. 26 DS-GVO) sind wir
gemeinsam fur die Verarbeitung lhrer Daten verantwortlich.



Verantwortliche gem. Art. 4 Abs. 7 DS-GVO sind

Klinikum rechts der Isar
Ismaninger Str. 22
81675 Munchen

und die weiteren Projektpartner. Eine Liste aller Projektpartner
konnen Sie unserer Projektwebseite entnehmen (https://
racoon.network/)

Unsere Datenschutzbeauftragten erreichen Sie unter

Datenschutzbeauftragte des Klinikums rechts der Isar
Ismaningerstr. 22, 81675 Munchen
Email: datenschutz@mri.tum.de

. Zu welchem Zweck und nach welcher Rechtsgrundlage
werden die Daten verarbeitet?

Wir und unsere Subprojektpartner verarbeiten die Daten zum
Zwecke der Durchfuhrung des RACOON Subprojekt.
Rechtsgrundlage ist Art. 6 Abs. 1 lit. e bzw. f, Art. 9 Abs. 2 lit. j DS-
GVO i.V.m. den fur die Projektpartner einschlagigen
(landes-)rechtlichen Vorschriften.

- Welche Kategorien von Daten werden verarbeitet?

Wir verarbeiten im Rahmen des RACOON-Projekts Ihre
pseudonymisierten und anonymisierten Behandlungsdaten. Hierzu
gehoren eine gehashte (verschlisselte) Patienten-ID sowie
medizinische Daten, wie Annotationen aus medizinischen
Bilddaten (CT-Aufnahmen) und deren Metainformationen,
anamnestische Informationen, Diagnosen, Laborwerte, oder
statistische Auswertungen, welche auf Basis der medizinischen
Bilddatensatze und komplementaren Datensatzen erstellt werden.
Dies umfasst besondere Kategorien personenbezogener Daten
i.S.d. Art. 9 Abs. 1 DS-GVO, namlich Gesundheitsdaten i.S.d. Art. 4
Nr. 15 DS-GVO. Vor der Verwendung im Rahmen des Racoon-
Projekts werden die Daten am lokalen RACOON-NODE
unumkehrbar verhasht.

. Wer sind die Empfanger der Daten?

Ihre Daten werden streng zweckgebunden und nur im notwendigen
Umfang im Rahmen einer Auftragsverarbeitung an unseren IT- und



Hostingdienstleister Mint Medical GmbH weitergeleitet. AuRerdem
erhalten unsere Subprojektpartner Zugang zu den freigegeben
Daten in RACOON-CENTRAL.

. Wie lange werden die Daten gespeichert?

Ihre Daten werden so lange gespeichert, wie wir sie zur
Durchfuhrung des RACOON DecAlde Projekts benoétigen. Das
RACOON Projekt ist nach aktuellem Projektstand bis Ende 2026
angelegt. Danach werden |hre Daten im Rahmen der uns
obliegenden Aufbewahrungsfristen (in der Regel bis zu 10 Jahre) in
unserer RACOON-NODE und in RACOON-CENTRAL gespeichert.
Sofern wir Ihre Daten nicht im Rahmen anderer Forschungsprojekte
verwenden oder aufgrund daraus resultierender
Aufbewahrungsfristen speichern mussen, werden lhre Daten im
Anschluss geldscht.

. Woher stammen die Daten?

Wir verarbeiten ausschlieSlich Daten, die wir von unseren
Patienten im Rahmen der Routine-Behandlung erhoben haben. Wir
verarbeiten auch die anonymisierten Daten von Patienten unserer
Subprojektpartner.

. Rechte

Als von der Datenverarbeitung betroffene Person stehen lhnen
folgende Rechte zu, sofern diese nicht aufgrund eines Gesetzes
eingeschrankt sind:

o Recht auf Auskunft

Recht auf Berichtigung

Recht auf Loschung

Recht auf Einschrankung der Verarbeitung
Recht auf Datentbertragbarkeit

Recht auf Widerspruch

o o o [} e}

Sie haben das Recht, sich bei einer Aufsichtsbehorde zu
beschweren.

Die fur uns zustandige Aufsichtsbehorde ist der Bayerische
Landesbeauftragte fur den Datenschutz,

Postfach 221219, 80502 Munchen,

Email: poststelle@datenschutz-bayern.de.



8. Wer ist mein Ansprechpartner fur Rechte wie Auskunft oder
Loschung?

Wir haben uns mit unseren Subprojektpartnern gemeinsam
daruber verstandigt, wie wir Ihre Rechte sicherstellen und naher
festgelegt, wer welche uns nach der DS-GVO obliegenden
Verpflichtungen erfullt. Dies betrifft insbesondere die
Gewahrleistung lhrer Rechte als betroffene Personen und die
Erfullung der Informationspflichten nach Art. 13 und 14 DS-GVO.

Ansprechpartner zur Geltendmachung lhrer Rechte ist

Klinikum rechts der Isar

Institut fur Diagnostische und Interventionelle Radiologie
Institutsdirektor: Univ.-Prof. Dr. Marcus R. Makowski
Ismaningerstr. 22, 81675 Munchen

Sie kdonnen sich zur Geltendmachung lhrer Rechte grundsatzlich
jedoch an jeden der Projektpartner der beteiligten Stellen wenden.

Bitte beachten Sie, dass diese Rechte nach der Anonymisierung
Ihrer Daten nicht mehr bestehen, da diese Daten Ihnen nicht mehr
zugeordnet werden konnen.

9. Wie kann ich mehr Informationen zur Datenverarbeitung
erhalten?

Weitere Informationen erhalten Sie auf unserer Webseite https://
racoon.network/ oder Gber die Studienzentralen der
Teilnehmenden Institute.

[1] Andere Subprojektpartner ordnen lhre Daten moglicherweise
aufgrund unterschiedlicher gesetzlicher Anforderungen in anderen
Bundeslandern anders ein als wir. Die Sicherheit Ihrer Daten ist jedoch
gleichbleibend gewahrleistet.
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